Polit

Uvod
1.

ika provozu systému Warden

Sdruzeni CESNET, z. s. p. o. (dale jen CESNET), jeho ¢lenové a ostatni pfipojené instituce
(dale jen organizace) provozuji lokélni pocitaové sité. Jejich spole€nym zdjmem je zajisténi
zdravi a bezpecnosti svych siti a do nich pfipojenych zatizeni.

Tento dokument vymezuje pravidla pro praci se syst¢émem Warden, ktery je urcen pro sdileni

informaci o bezpecnostnich udalostech, které byly detekovany v zapojenych sitich. Vice
informaci o systému je mozné naleznout na warden.cesnet.cz.

Definice pojmu

1.

Systém Warden se sklada z hlavniho serveru, obstardvajiciho veskeré zasadni c¢innosti
(registrace klientl, ruseni klienti, registrace novych udalosti atd.) a klient. Klienti se déli
dle préace s informacemi na dva typy - odesilajiciho a pfijimajiciho klienta.

Udalost predstavuje v systému Warden informaci o zdroji potencidlni hrozby zaznamenanou
nekterou ze zapojenych organizaci. Informace jsou ziskdvany z detek¢nich systému
provozovanych v siti zapojené organizace.

Server zajistuje piijeti a ukladani informaci zasilanych klienty. Poskytuje rozhrani pro
pfistup ke vSem platnym uloZzenym udélostem. Pfistup k udalostem ulozenym na serveru je
chranén autentizaci a je umoznén pouze zapojenym organizacim.

Odesilajici klient je soucasti systému Warden. Odesild na server udélosti zaznamenané
nastroji v siti zapojené organizace a urc¢en¢ pro sdileni v systému.

Prijimajici klient je soucasti syst¢tmu Warden. Stahuje (pfijimd) ze serveru udalosti
zaznamenané v sitich zapojenych organizaci, které mu bylo umoznéno stahovat
provozovatelem systému.

Obecna ustanoveni

1.
2.

Provozovatelem systému Warden je sdruzeni CESNET.

Poskytovateli a uzivateli dat jsou zapojené organizace.

Vymezeni roli a povinnosti subjektil zapojenych do systému Warden

Provozovatel systému Warden

1.
2.

Provozovatel systému garantuje bezpecnost a piistupnost dat na serveru systému Warden.

Provozovatel poskytuje veSkeré potiebné informace o systému Warden pomoci
stranek warden.cesnet.cz a dalSich na strankach definovanych komunikaénich kanald.
Zejména se jedna o informace o novych verzich, funkcich a zménach.

Provozovatel zajiStuje funkcnost komunikacnich kanali pro komunikaci s organizacemi
zapojenymi do spoluprace v ramci systému Warden.

Provozovatel je odpovédny za pfistupovani a odstupovani organizaci ze systému Warden.
Zpracovava piihlasky, aktivuje a deaktivuje piistup do systému. PfihlaSuje a odhlaSuje
klienty poskytovatell a uzivateli dat.

Provozovatel spolupracuje s uzivateli a poskytovateli dat na provozovani systému Warden.
V ramci ,,best effort™ poskytuje podporu pii bézném provozu systému.



6. Provozovatel je odpovédny za feSeni nestandardnich situaci vyskytujicich se pii provozu
syst¢tmu Warden bez zbytecného prodleni. Vzhledem ke stanovené odpovédnosti ma
provozovatel pravo vyzadovat feSeni téchto nestandardnich situaci také ze strany
poskytovatelll a uzivatelt dat.

Poskytovatelé dat (spravci odesilajicich klientti)

1. Poskytovatelé dat zajiStuji, aby jejich data zasilana na server systému Warden odpovidala
svou kvalitou platné Politice Cistoty dat.

2. Poskytovatelé¢ dat maji povinnost spolupracovat na bazi ,best effort s provozovatelem
syst¢tmu Warden na feSeni vSech nestandardnich situaci vyskytujicich se pfi provozu
systému Warden.

3. V pfipad¢ zjisténi problému v systému Warden maji povinnost poskytovatelé dat hlasit tento
problém provozovateli pomoci definovanych komunikac¢nich kanalii, které jsou popsany
na strankach warden.cesnet.cz.

4. Poskytovatelé dat ze siti nespadajicich pod poskytovatele ptipojeni CESNET mohou obdrzet
pouze udalosti dotykajici se pouze jejich sité, strojii a sluzeb do ni spadajich.

5. Poskytovatelé¢ dat maji povinnost pouzivat udalosti systému Warden pouze pro potieby
zajisténi bezpecnosti a zdravi pocitacové sité a strojii své organizace. Mimo organizaci je
mozné publikovat pouze statistické informace odvozené z udélosti systému Warden, a to
zpusobem, ktery neohrozi bezpecnost ostatnich zapojenych organizaci.

Uzivatelé dat (spravci prijimacich klientt)

1. Uzivatelé dat maji povinnost spolupracovat na bazi ,,best effort™ s provozovatelem systému
Warden nafteSeni vSech nestandardnich situaci vyskytujicich se pii provozu systému
Warden.

2. V ptipad¢ zjisténi problému v systému Warden maji povinnost uzivatel¢ dat hlasit tento
problém provozovateli pomoci definovanych komunikac¢nich kanalii, které jsou popsany
na strankach warden.cesnet.cz.

3. Uzivatelé dat ze siti nespadajicich pod poskytovatele piipojeni CESNET mohou obdrzet
pouze udalosti dotykajici se pouze jejich sité, strojii a sluzeb do ni spadajicich.

4. Uzivatelé dat maji povinnost pouzivat udalosti systému Warden pouze pro potieby zajiSténi
bezpecnosti a zdravi pocitaCové sité a stroji své organizace. Mimo organizaci je mozné
publikovat pouze statistické informace odvozené z udalosti systému Warden, a to zpisobem,
ktery neohrozi bezpecnost ostatnich zapojenych organizaci.

Zapojeni organizace do systému Warden

1. Organizace pozadujici piistup do systému Warden kontaktuje za timto ucelem provozovatele
systému pomoci jednoho z urenych kandld. Detaily procesu zapojeni organizace a piesny
navod pro pfipojeni jsou popsany na strankach warden.cesnet.cz.

2. Zadost o registraci klienta je doruena provozovateli pomoci nékterého z definovanych
komunikac¢nich kanald. Provozovatel nasledné provede registraci daného klienta.

Odstoupeni organizace ze systému Warden

1. V pfipad¢é odstoupeni organizace ze systému Warden je bez zbytecného prodleni zruSeno
pravo pristupu k Warden serveru pro vSechny jeji ptijimajici i odesilajici klienty. Udalosti



zaslané organizaci na server do doby odstoupeni zlstavaji k dispozici ostatnim zapojenym
organizacim.

Zadost organizace o zruSeni registrace klienta je dorucena provozovateli pomoci nékterého
z definovanych komunikac¢nich kanali. Provozovatel nasledné provede zruSeni registrace
daného klienta.

Reseni nestandardnich situaci pfi provozu systému Warden

1.

V piipadé neplanovaného padu systému jej provozovatel v co nejkrat§si mozné dobé vytesi
a nasledn¢ informuje zapojené instituce o vyfeSeni problému a celkové dobé trvani vypadku.

V piipadé odhaleni nevalidnich dat v systému Warden musi poskytovatel nebo uzivatel dat
neprodlen¢ kontaktovat provozovatele syst¢ému a ozndmit mu vSechny znamé informace
o problému s daty. Provozovatel podnikne nezbytné kroky k vyteSeni problému.

V ptipadé¢ odhaleni chybné konfigurace klienta upozorni provozovatel dotéeného
poskytovatele nebo uzivatele dat a pozada jej o ndpravu situace.

V ptipadé¢ odhaleni chyby ve zdrojovém koédu systému Warden uvédomi jeji nalezce
provozovatele pomoci ur¢enych komunikacnich kanald. Provozovatel zajisti v nejblizSim
mozném terminu jeji opravu a pfipadnou distribuci opraveného kodu.

V piipadé bezpecnostniho incidentu uvédomi osoba, kterd jej odhalila, bezodkladné
bezpecnostni oddéleni provozovatele i poskytovatele dat pomoci ur¢enych komunikac¢nich
kanali.

Dodrzovani politiky a pravomoci provozovatele systému

1.
2.
3.

Vykonavatelem této politiky je sdruzeni CESNET jako provozovatel systému Warden.
Na ¢lenstvi v systému Warden a ani na vyuzivani jeho sluZzeb nevznika pravni narok.

Kone¢né rozhodnuti ve vSech ptipadech nalezi sdruzeni CESNET jako spravci systému
Warden.

V ptipadé¢ zévazného poruseni pravidel definovanych vtomto dokumentu mize
provozovatel sdruzeni pfistoupit k bezodkladnému zruSeni cClenstvi dotlené organizace
a jejimu odpojeni od poskytovanych sluzeb.

Odpovédnost

1.

Sdruzeni CESNET jako provozovatel systému Warden neposkytuje zddné garance tykajici
se dostupnosti a funk¢nosti. Systém je provozovan na bazi ,,best effort a jeho sluzby jsou
poskytovany bez zaruky. Vyjimkou jsou pouze oblasti pokryté politikami uvedenymi
na strankach warden.cesnet.cz.

Prechodna a zavérecna ustanoveni

2.

Dokument nabyva platnosti a uc¢innosti 7. 7. 2014 a je platny v rdmci organizaci zapojenych
do projektu Warden.
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