Politika Cistoty dat systému Warden

Cistota dat

Cistota dat v piipadé projektu Warden oznaduje fakt, Ze veskeré udéalosti poskytované zapojenym
ucastniklim jsou nabizeny v nejlepsi dostupné kvalité a pochézeji z ovétenych zdroji. Udélosti jsou
ziskavany z vnitinich sluzeb sdruzeni CESNET (napf. honeypoty), z dat poskytovanych ¢lenskymi
sitémi sdruzeni a dal§imi zapojenymi Ucastniky, ktefi prochéazeji registraci a kontrolou zasilaného
obsahu. Dalsi zdroje udélosti predstavuji sluzby tfetich stran jako jsou hlaSeni ze systému N6
provozované¢ho CERT Polska.

Spoluprace s ovérenymi sluzbami.

Spoluprace s oveéifenymi sluzbami znamena, ze udalosti jsou do systému Warden pfijimany ze
sluzeb provozovanych davéryhodnymi a spolehlivymi partnery, pfipadné€ jsou soucasti sluzeb
poskytovanych samotnym provozovatelem systému.

Vybeér partnerskych organizaci

Vsechny partnerské organizace posilajici informace do systému Warden jsou vybirany na zakladé
piedchozi spoluprace a dobrych zkuSenosti.

Ovérovani partnert

Kazdy klient posilajici udélosti do systému Warden musi byt na zakladé¢ ptedchozi dohody
zaregistrovan administratorem systému. Nutnou podminkou této registrace je platny certifikat.
Klienti pak mohou po registraci zasilat informace z predem nahlaSeného IP rozsahu.

Po dokonceni registracni procedury je klient po urcitou dobu pfipojen k testovacimu serveru, ktery
slouzi pro odladéni piipadnych problémi s odesilajicim klientem. Dale je po tuto dobu ovétovana
kvalita zasilanych dat. Po ukonceni testovaciho obdobi je klient pfipojen k produkénimu serveru.

Kontrola udalosti pfri prijeti

Pii kazdém piijeti udalosti od klienti probihd na Warden serveru jejich zadkladni kontrola. Je
ovefovana formalni spravnost informaci, tedy skutecnost, Ze maji vSechna pole udalosti ocekdvané
hodnoty (napft. IP adresa spravny format). Také je kontrolovana validita udélosti z pohledu vlastniho
systému Warden. Jednd se zde pfedevsim o ovéteni, zda viibec existuje typ zasilané udalosti.

Kontrola stavu databaze udalosti

V ramci systtmu Warden provadi jeho provozovatel (sdruzeni CESNET) pravidelné kontroly
databaze udalosti. V ramci téchto kontrol je ovéfovano, zda zasilané udélosti odpovidaji obsahem
kladenym poZadavkiim na definované typy a maji korektni Casové znamky, Dale je napiiklad
ovetovano, zda udalosti pochazeji z rozsahti IP adres, které se mohou vyskytovat v internetu. Také
je pii téchto kontrolach ovétovana aktivita (Zivost) klientt.

Vesker¢é zjisténé nedostatky jsou v ramci kontrol automaticky reportovany osobam odpovédnym za
stav klientl posilajicich udélosti do systému Warden. Do doby, nez je zjednana naprava nedostatkd,
jsou chybné udalosti tohoto klienta oznaceny jako neplatné.
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